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Funk Cyber Professional
flr Arzte

Cyber-Risiken fiir Arzte?

Zahlreichen Medien konnte bereits entnommen werden,
welche Unternehmen in der Vergangenheit Opfer eines
Cybervorfalls waren. Die Cyberkriminalitat hat auch das
Gesundheitswesen langst erreicht.

Unter ,Cyber-Gefahren” wird in der Regel eine Verlet-
zung der Informationssicherheit verstanden. Verlust von
Vertraulichkeit, der Integritat sowie die Nichtverfugbar-
keit von Daten und IT-Anwendungen konnen Folge einer
Informationssicherheitsverletzung (eines Cyberangriffs)
sein. Die IT ist zum festen Bestandteil fir nahezu alle
Betriebsablaufe geworden. Nicht zuletzt durch die Digi-
talisierung ist sie nicht mehr wegzudenken. Daher bedarf
die Informationssicherheit eines hohen Schutzes.

Ist Cyber-Schutz auch fiir Arzte relevant?

Kriminelle Hacker haben ihre Erfahrung im Gesund-
heitswesen bereits gesammelt. Die Attraktivitat der
personlichen Daten ist sehr hoch. Durch weitere in der
elektronischen Patientenakte enthaltene hochsensible
Informationen wird diese noch einmal deutlich erhoht.

Ferner gelten im Rahmen der Versicherung von Daten-
schutzverletzungen und Risiken der Informationstech-
nologie Gerate der Medizin- und Labortechnik, insbe-
sondere Telematik-Gerate und Systeme sowie mobile
Mess- und Lesegerate in der Funk CyberProfessional,
entsprechend bertcksichtigt.

Ursachen der Cyber-Versicherung

Eine Absicherung hierfur ist am Markt bereits langer
erhaltlich. Die marktublichen Konzepte sehen in der
Regel CyberCrime sowie Datenschutzverletzung als
schadenauslésende Ereignisse vor. Die CyberProfessional
zeichnet sich insbesondere dadurch aus, dass im Eigen-
schadenbereich neben den obigen Ursachen auch die
Fehlbedienungen sowie Sabotage durch Mitarbeiter, das
Fuhren einer rechtswidrigen Kommunikation versichert
sind.

Wie kann sich eine Informationssicher-
heitsverletzung in der Praxis auswirken?

Die Auswirkungen nach einem Cyberangriff auf den Be-
trieb einer Arztpraxis sind sehr vielfaltig. Zum einen kann
die Nichtverfugbarkeit von Daten und IT-Anwendun-

gen oder ein IT-Ausfall (z. B. durch die VerschlUsselung
digitaler Patientenakten) den Praxisbetrieb erheblich
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einschranken. Zum anderen kann eine komplette Unter-
brechung des Praxisbetriebes (z. B. durch den Verlust
von Vertraulichkeit sowie Integritat der Daten) nicht
ausgeschlossen werden.

Kommt es zur Manipulation von OP-Planen bzw. anderer
relevanter Daten oder ist der Diebstahl von Patienten-
daten Folge einer Informationssicherheitsverletzung, so
besteht fur einen freiberuflich tatigen/niedergelassenen
Arztin der Regel dringend Handlungsbedarf.

Weitere Highlights der Funk CyberProfes-
sional fir Arzte

Neben der Versicherung von Dritt- und Eigenschaden
infolge einer Informationssicherheitsverletzung sieht
dieses spezielle Deckungskonzept eine automatische
Mitversicherung eines weiteren Leistungselementes
,Betriebsunterbrechungsschaden” (fortlaufende Kosten
und Betriebsgewinn) vor. Ertragsausfalle als Folge teil-
weiser oder vollstandiger Nichtverfugbarkeit des Com-
putersystems werden pauschal (1/365 des Vorjahresum-
satzes, mindestens jedoch mit 250 Euro pro Ausfalltag)
erstattet. FUr Betriebsunterbrechungsschaden gilt ein
Selbstbehalt von einem halben Ausfalltag vereinbart.
Zudem gelten Beweiserleichterungen bezuglich des
Nachweises des Versicherungsfalles vereinbart. Lasst
sich der Eintritt eines Versicherungsfalls nicht eindeutig
feststellen, unterwirft sich der Versicherer der Fest-
stellung des eingeschalteten Dienstleisters daruber,

ob der Schaden mit Uberwiegender Wahrscheinlichkeit
aufgrund einer versicherten Gefahr eingetreten ist.

Weitere Deckungsbausteine der CyberProfessional sind
Cyberkriminalitat (z. B. Fehlleiten von Geldern), Losegeld-
zahlungen sowie Sach-Eigenschaden. Auch die Anwen-
dung der vertraglich vereinbarten Selbstbeteiligung
findet auf die fest deklarierten Dienstleistungs- und Bera-
tungskosten NICHT statt. Die CyberProfessional beinhal-
tet die Absicherung der obigen moglichen Leistungsele-
mente infolge einer Informationssicherheitsverletzung
(Cyber) und schutzt den Praxisinhaber/freiberuflich
tatigen Arzt nicht zuletzt vor einem Reputationsverlust.

Verhalten im Schadenfall

Im Schadenfall erfahren Sie eine professionelle Unter-
stUtzung durch einen zentralen, spezialisierten Cyber-
Dienstleister. Ein IT-Dienstleistungsunternehmen bietet
eine Cyber-Hotline mit einer 24/7/365-Bereitschaft an.
Durch die Einschaltung eines spezialisierten IT-Dienstleis-
ters konnen im Bedarfsfall weitere Dienstleistungsunter-
nehmen fur die IT-, Rechts- oder PR-Beratung sowie fur
das Krisenmanagement umgehend mit der Schadenbe-
hebung beauftragt werden.

Interesse geweckt?

Profitieren auch Sie von den exklusiven Konditionen der
Cyber-Professional und fordern Sie bei den Spezialisten
des Funk Arzte Service ein unverbindliches Angebot an.
Diese beraten Sie kompetent und kostenfrei.

Kontakt

Funk Hospital-Versicherungsmakler GmbH
Valentinskamp 20 | 20354 Hamburg

Funk Arzte Service

fon+49 40 35914-504

s.stock@funk-gruppe.de

Versiche-
I Selbstbehalt Jahresumsatz bis maximal (in Euro)
rungssumme
250.000 500.000 1.000.000 2.500.000
1.000 Jahresbrutto- 464,10 541,45 702,10
pramien inkl.
100.000 2.500 19% Versiche- 428,40 499,80 648,55
rungssteuer
5.000 tngssteu 392,70 452,20 583,10

Mehr zum Thema: funk-gruppe.com/aerzte



